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Resumo

Este estudo exploratério aborda as implicages éticas associadas ao uso da Inteligéncia Artificial Generativa
(IAGen) no setor publico, tomando como estudo de caso o contexto da educacio superior piblica brasileira.
A pesquisa foi realizada com pos- graduandos do Programa de Pés-Graduagao em Gestiao da Informagao
(PPGGI) da Universidade Federal do Parand (UFPR), focando na identificacio de vulnerabilidades éticas
emergentes relacionadas a utilizacao da IAGen, tais como questdes de privacidade, dependéncia tecnolégica
e opacidade algoritmica. Utilizando o modelo de camadas de vulnerabilidade proposto por Luna (2009;
2019), o estudo destaca a complexidade e a intet- relacdo entre dimensdes individuais, sociais, institucionais
e tecnolbgicas que potencializam riscos diversos na adoc¢do da tecnologia. A analise revelou que 72,2%
dos pos-graduandos fazem uso regular de ferramentas como o ChatGPT em suas atividades académicas,
entretanto, 44,4% apontam falta de conhecimento técnico aprofundado, sinalizando fragilidades que podem
comprometer a ética e a seguranca no uso dessas tecnologias. Os resultados indicam que tais vulnerabilidades
ndo sao exclusivas do meio académico, estendendo-se ao setor publico, onde a confianca do cidadio e a
transparéncia institucional exigem solu¢des robustas. Diante disso, propde-se a formulagio e implementagio
de politicas publicas que promovam capacitacio continua, regulacio ética e inclusio digital, de forma a

fomentar o uso responsavel e confidvel da IAGen em servigos governamentais.

Palavras-chave: Inteligéncia Artificial. Etica. Setor Publico. Vulnerabilidade Digital. Educagao Superior.
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Introducao

A crescente ado¢ao da Inteligéncia Artificial Generativa (IAGen) tem transformado diversos
setores, com impactos profundos tanto no meio académico quanto no setor publico. Essa tecnologia
se caracteriza por sua capacidade de gerar conteidos textuais, visuais e c6digos programaticos por
meio de algoritmos avangados, contribuindo para otimizar processos e facilitar a tomada de decisao.
Contudo, a disseminagao da IAGen também suscita preocupagoes éticas amplas, envolvendo a
privacidade, a transparéncia e a exclusao digital, sobretudo em contextos em que a confianga social

e o interesse publico sao fundamentais, como ocorre nas organizagdes governamentais.

Castells (2005) alertou que nao ¢ a tecnologia que determina a sociedade: “¢ a sociedade. A
sociedade é que da forma a tecnologia de acordo com as necessidades, valores e interesses das
pessoas que utilizam as tecnologias (Castells, 2005, p. 17)”. Nela, o bindmio tecnologia e informagao
sao os agentes de transformagao dos homens e das estruturas sociais e por meio do qual podemos
perceber a integracao das plataformas digitais na vida de todos: utiliza-se para a sociabilidade
online ao mediar relagoes diversas, compartilhar informagdes, participar de comunidades virtuais e

vivenciar o sentimento de pertencimento.

Os jovens se destacam neste contexto da cultura digital, especialmente no uso de recursos
em seu cotidiano estudantil, pois ha algum tempo lidam com a presenca das plataformas de
aprendizagem, ferramentas de apoio na busca de conteidos e producao de textos e imagens. Na
“Sociedade em rede” Castells (1999), eles sao individuos capazes de produzir, com sua atuagao e
participag¢ao em rede, conhecimento e informagao. Ea tecnologia como cultura, a cultura digital
observada por Castells (1999), e que necessita um olhar mais avido em tempos de IAGen, devido

aos seus aspectos diferenciados, como por exemplo, o uso de algoritmos e suas opacidades.

No campo da educagao, essa cultura digital vai além do uso de ferramentas digitais, representando
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uma mudanca paradigmatica na produgao, distribui¢dao e consumo de conhecimento. Dessa forma,
a teoria de Castells (1999) oferece um arcabougo para compreender como tecnologias emergentes
estao moldando a educagao superior e o impacto dela na facilitagio ndo apenas o processamento,
mas também a criagdo de conteddos, mediando ativamente o aprendizado e a producio de

conhecimento.

De certa forma, a IAGen, como expansio da cultura digital descrita por Castells (2005),
exemplifica a conectividade e o fluxo de informagdes nas redes, permitindo novas formas de
engajamento e aprendizado. No entanto, sua complexidade também traz a tona vulnerabilidades
digitais, como por exemplo: a exclusio tecnoldgica, a desigualdade de acesso, a falta de informagao
em relacdo as plataformas utilizadas e a opacidade existentes nos de uso dessas. Além disso, embora
essa tecnologia emergente amplie a capacidade de geracao de contetido para acesso aos estudantes,
levanta questoes sobre a autenticidade e originalidade do conhecimento, exigindo uma abordagem
critica para evitar a dependéncia excessiva da tecnologia e assegurar uma formagao reflexiva e ética

no ambiente educacional.

Em relagio as vulnerabilidades digitais presentes neste contexto, cabe destacar que sao oriundas
da atuacdo da governanga algoritmica que nio revela abertamente a complexidade da natureza de
sua operagao. Situagao que ¢ potencializada com advento da IAGen, tecnologia trazendo beneficios
e oportunidades, mas também desafios por conta da exposi¢iao dos interagentes dos ambientes
informacionais e plataformas digitais, cujas camadas de vulnerabilidades ndo siao totalmente

reveladas. De acordo com Junqueira, Botelho-Francisco e Grieger (2021):

as vulnerabilidades digitais — sempre expressas assim em sua pluralidade — acumulam
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pressoes e riscos advindos de diferentes fontes que vao desde as exclusées de acesso as
TIC até as novas potencialidades tecnologicas, gerenciais e de vigilancia dos préprios
dispositivos. Incorporam, ainda, os efeitos perversos da producio, circulagio e consumo
de narrativas antiéticas, falsas ou odiosas e dos comportamentos de assédio, incivilidade
ou geradores de toda sorte de dependéncia e sofrimento (Junqueira; Botelho-Francisco;
Grieger, 2021, p. 60).

A observagao de Talamo (1996) também contribui nessa reflexdo ao observarmos esse fenémeno
que acontece dentro da sociedade na relagao do sujeito com a informagao, que se tornou basilar
para a compreensao das tecnologias emergentes como a IAGen. A integra¢ao de tecnologia como
essa ¢ um fenomeno que requer analise cuidadosa, especialmente no que tange as vulnerabilidades

digitais a que estudantes podem estar expostos.

Neste estudo traz-se as vulnerabilidades digitais observadas sob a colaboragao dos estudos de
Luna (2009; 2019). Ao teorizar no campo da bioética examinando casos envolvendo mulheres,
Luna (2009) colabora com seu olhar sobre o conceito, relatando que ¢ essencial revisa-lo para lidar
com as novas vulnerabilidades surgentes das condi¢oes de exclusio econdmica, social e politica. A
autora desenvolve, a partir de seu proprio relato positivo da vulnerabilidade, a ideia de “camadas
de vulnerabilidade” para auxiliar na compreensao da estrutura do conceito de vulnerabilidade. As
camadas de vulnerabilidade propostas por ela podem contribuir para analise do conceito sob outras

oticas, como da cultura digital na educagao, por exemplo.

A partir dessa contextualizagao, o presente estudo parte da analise das percepgdes e usos da
IAGen por estudantes de p6s-graduacao do PPGGI/UFPR para investigar os paralelos e desafios
éticos emergentes no setor publico brasileiro. Entre as aplicagSes atuais dessa tecnologia no setor

publico estio atendimentos automatizados por chatbots, triagens em sistemas judiciais, analises
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preditivas para politicas sociais e auditorias automatizadas de processos administrativos. Se por um
lado essas aplicagdes representam avangos tecnolédgicos significativos, por outro levantam questoes
de opacidade algoritmica, manipulagdo de dados sensiveis e exclusao de grupos vulneraveis. Assim,
compreender a experiéncia de futuros profissionais da informac¢ao com essas ferramentas revela

indicagOes pertinentes para a governanga publica.

O questionamento central que otienta este trabalho! é: quais vulnerabilidades éticas emergem
da utilizacao da IAGen e como ¢ possivel minimiza-las no ambito do setor publico? Essa questao
ganha relevancia diante da exigéncia social por transparéncia, responsabilidade e inclusio digital

nas politicas publicas.

Contexto teorico e historico

A Inteligéncia Artificial (IA) foi formalmente conceituada na conferéncia de Dartmouth,
em 1956, por John McCarthy, e desde entio evoluiu de modelos baseados em regras fixas para
sistemas sofisticados e dinamicos capazes de aprender e gerar conteidos originais — caracteristica
da chamada IA Generativa. Exemplos emblematicos da evolugao incluem o Deep Blue da IBM,
que derrotou o campeao mundial de xadrez, e as redes neurais profundas que atualmente suportam

algoritmos generativos. (Cowls et al., 2019).

A medida que o campo da IAGen avanca, torna-se cada vez mais importante sua observacao
e compreensio, especialmente, em relagao aos usos e apropriagdes dela no cotidiano e em areas
como a educagdo. Desde o advento da automagio e, em seguida, da internet se intensificou as

abordagens sobre as possibilidades de aplicagao das potencialidades dessa tecnologia.

1 O resumo expandido desse artigo foi apresentado na sessio 16 - Educacao e Inovagio Publica, no Infosfera 2025 - Congresso de
Gestao da Informacio na Esfera Publica, realizado em Curitiba, nos dias 20 e 21 de outubro de 2025, no Setor de Ciéncias Sociais
Aplicadas da Universidade Federal do Parana (UFPR).
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No setor publico, a IA ¢ utilizada em multiplos servigos e sistemas, desde reconhecimento facial
para seguranca até analise de dados para suporte em politicas sociais. Porém, a adogio intensa da
IAGen gera desafios éticos complexos, especialmente no que tange a opacidade dos algoritmos —
a dificuldade de compreender como as decisdes sao tomadas —, além de vieses potencialmente
discriminatérios embutidos nos dados e modelos, violagdes de privacidade e a persistente exclusao

digital que limita o acesso de partes da populagao a servigos digitais eficientes (Morley et al., 2021).

Diante disso, torna-se necessario a formulagao e implementacao de politicas publicas que
promovam capacitagio continua, regulacao ética e inclusdao digital, de forma a fomentar o uso

responsavel e confiavel da IAGen em servicos governamentais.

Neste contexto, a vulnerabilidade digital ainda é um conceito em formagao e suas camadas ainda
seguem sendo dissecadas. Junqueira, Botelho-Francisco e Grieger (2021) abordam em um de seus estudos
a relevancia da observagao desse conceito, especialmente, m contextos que envolvem as fragilidades

humanas na constante relacio humanos e nao humanos, como ¢ o caso dos usos na educagio.

as vulnerabilidades digitais decorrem de um conceito fluido, em permanente evolugio, na
busca de dar conta, principalmente, do entendimento e do enfrentamento das fragilidades
humanas frente as complexidades dos ambientes hibridos compostos por humanos e nio
humanos em permanente interacao (Junqueira, Botelho-Francisco e Grieger, 2021, p. 178).

Para os autores, no contexto do ciberespaco e da cultura digital, as vulnerabilidades “devem
ser compreendidas em perspectiva socio-histérica que contemple simultaneamente as lutas
hegemonicas e contra hegemonicas do poder social, ao par da evolugido tecnoldgica e das 1dgicas e

estratégias do mercado” (Junqueira, Botelho-Francisco e Grieger, 2021, p. 178).

Compreender a vulnerabilidade como um mero rétulo nao traz contribuigao no reconhecimento,

identificagao e avaliagao das experiéncias de vulneraveis. Por isso, Luna (2019) propoe avaliar os
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riscos de vulnerabilidade considerando dois fatores: a nocividade dos efeitos e a probabilidade de
riscos. Considerando isso, este estudo baseia-se no modelo das camadas de vulnerabilidade de Luna
(2009; 2019), que propde uma abordagem multidimensional para compreender os riscos éticos da
tecnologia, considerando as relagoes entre dimensoes individual, social, institucional e tecnologica.
Essa perspectiva permite analisar as multiplas camadas de fragilidade enfrentadas por usuarios e

institui¢coes diante da IAGen, destacando como essas dimensdes se potencializam mutuamente.

A contribui¢ao de Luna (2019) sobre a vulnerabilidade em camadas sugere que cada camada de
vulnerabilidade tem as suas proprias medidas de mitigagao. As obrigacoes originadas pela avaliagao
de camadas deveria ser: evitar camadas exacerbadas, erradicar camadas e minimizar camadas
de vulnerabilidade através de diferentes estratégias: protecOes, salvaguardas, empoderamento,

conforme Figura 1.

Figura 1 — Passos para avaliagdo de camadas de vulnerabilidade

Processo de priorizacao Obrigacoes

(Do mais para o menos prejudicial)
. Vulnerabilidade em cascata .Evitar camadas de exacerbacao
- Muito prejudicial -Erradicar camadas
. Muito provavel .Minimizar camadas

! }

Como? Por meio de diferentes estratégias:
Por meio de suas protecoes, salvaguardas,
condicoes de estimulo capacitagio

Fonte: Luna (2019, p. 93) [Tradugio/Reprodugio as autoras, 2024].
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Conforme as camadas de vulnerabilidade propostas por Luna (2019) e os passos para
identificacao delas, entende-se que é possivel sua observagdao no uso e apropriagao da IAGen por
estudantes no ensino superior, em busca da revela¢do de papeis e fungoes desses interagentes e
camadas de vulnerabilidade a que possam pertencer ao relacionar-se com essa tecnologia, que ¢
um artefato mediador no contexto educacional. Tavares (2020) realizou uma revisao exploratoria,
para identificar os caminhos que os estudos de IA na educacdo tomaram nos dltimos anos e, no
tocante ao fator de mediagao, seus resultados corroboram com a aproximacao que se objetiva entre

a IAGen e as camadas de vulnerabilidades propostas por Luna (2019).

Estudar o uso daIA na educacio é uma forma de buscar solugSes que possam agregar valor
para o processo de ensino-aprendizagem, para apoiar professores e alunos, porém, sem
negligenciar o aspecto humano, sem esquecer habilidade como ética e responsabilidade,
trabalho em equipe e flexibilidade, habilidades de pensamento (pensamento critico,
resolucio de problemas e criatividade) e gestio do conhecimento, habilidades citadas por
Bates (2015) como essenciais para a sociedade da informagao (Tavares, 2020, p. 48700).

Apesar da argumentacio de que “A utilizacio de ferramentas de IA em ambientes de
aprendizagem colaborativa pode melhorar significativamente o desempenho académico dos alunos
e a eficiencia dos professores” (Tavares e al., 2020), entende-se que IAGen nao deve ser vista
apenas como uma ferramenta técnica, mas como parte de um sistema complexo de atividades que
envolve varios atores e interacOes; assim, a presenca das camadas de vulnerabilidades contribuem
nesse quadro teorico visando a compreensio dessas dinamicas numa observagao critica sobre a

utilizacdo dessa tecnologia no ensino supetior e suas nuances.

A observagao dessas camadas de vulnerabilidade na educac¢io traz novas perspectivas tedricas
paraapesquisa educacional, especialmente em relagio a como as praticas educativas sio reorganizadas

em ambientes hibridos, o papel complementar e apoio da IAGen no ensino tradicional; além de
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perspectivas tebricas de analise do impacto dela na equidade educacional, considerando a diferentes
contextos sociais e culturais do pais. Assim, futuras pesquisas e praticas podem ser orientadas a
partir desses pontos, contribuindo no desenvolvimento de um modelo educacional que integra as

inovagoes tecnoldgicas e tecnologias emergentes de maneira inclusiva e sustentavel.

Sendo a educagio area na qual a cultura digital ja se faz presente, parece relevante observa-la
sob essa Otica. A perspectiva da sugestao de Luna (2009; 2019) sobre a vulnerabilidade digital,
pode colaborar para o entendimento em relagao a riscos aos quais, especialmente, os estudantes
estao expostos. Os usos e apropriagoes IAGen no ensino superior ja podem ser observados como
fatores que intensificam riscos, especialmente por conta da auséncia de conhecimento técnico
suficiente para usar essa tecnologia. A exemplo da falta de familiaridade com essa tecnologia, como
demonstrado nos resultados deste estudo, que ja tém exposto estudantes a diferentes camadas de
vulnerabilidade no ambiente digital que vao desde questoes de privacidade, ética até a dependéncia

excessiva dessas ferramentas em sua producao académica.

A partir dessa consolidacao da integracao dessa tecnologia ao campo educacional, abre-se
um leque de possibilidades a serem observadas, conforme indicam Tavares (2020) e Henning
(2023). Henning (2023) argumenta que o uso da tecnologia de IA, apesar dos inimeros beneficios
ja considerados, precisa ser observado, pois “sua ado¢ao requer uma reflexao cuidadosa sobre
questoes éticas, de privacidade, de viés algoritmico, de preparaciao dos professores e de inclusiao
digital, entre outras” (Henning, 2023, p. 2). Esses aspectos podem ser relacionados com as camadas
de vulnerabilidade sugeridas por Luna (2009; 2019).

Entende-se neste estudo as vulnerabilidades como a inser¢ao moralmente problematica e
desfavorecida de um individuo no contexto das praticas sociais, que sao potencializadas no ambiente

digital e pela cultura digital. De acordo com Luna (2019) os conceitos-chave a serem observados
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a partir desse entendimento sao: condi¢oes de estimulo para gatilhos e efeitos em cascata.
Compreendé-los contribui na priorizagao da relevancia de algumas camadas de vulnerabilidade, a
fim de tentar evitar a sua ocorréncia. Os gatilhos estao relacionados a estrutura e ao modo como o
conceito funciona; as camadas de vulnerabilidade sdo disposi¢oes e os gatilhos tornam a disposi¢ao

real. Ja o efeito cascata ocorre quando uma vulnerabilidade tem o potencial de desencadear outras.

IA Generativa na educacao superior publica

Na esfera da educagao superior publica brasileira, a IAGen vem sendo adotada para auxiliar
em diversas atividades académicas, como produgdo de textos, elaboracao de analises e apoio a
pesquisa. A pesquisa realizada no PPGGI/UFPR identificou que 72,2% dos pés- graduandos
utilizam assistentes virtuais como o ChatGPT, indicando uma ampla aceitagao dessas tecnologias no
ambiente educacional. No entanto, 44,4% dos usuarios admitiram nao dominar técnicas especificas

ou conhecimentos suficientes para garantir o uso ético e seguro da ferramenta.

Essas limitacoes técnicas influenciam diretamente na autenticidade do trabalho académico e
na garantia da privacidade dos dados, questdes que transcendem o campo educacional e ganham
repercussao em contextos governamentais. Sistemas publicos que utilizam IA, como aqueles
de reconhecimento facial ou de concessao de beneficios sociais, demandam transparéncia nos

processos algoritmicos para assegurar a confianca da populacao e evitar erros e discriminagoes.

A analise detalha quatro dimensdes principais de vulnerabilidade no uso da IAGen,
fundamentadas nas camadas tedricas de Luna (2019): 1) Dimensdo Individual: Refere-se ao
desconhecimento técnico, a ansiedade diante da tecnologia e ao risco de utilizagdao inadequada dos
sistemas em servigos publicos. Esse aspecto enfatiza a necessidade de capacitagao para que agentes

e usuarios possam interagir com sistemas de IA de forma consciente e segura. 2) Dimensao Social:
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Engloba a desigualdade de acesso a tecnologia e a exclusdo digital, que potencializam disparidades
sociais ja existentes. Populagoes vulneraveis correm o risco de serem excluidas de servicos publicos
digitais, ampliando desigualdades e limitando a oferta de direitos basicos. 3) Dimensao Institucional:
Destaca a falta de politicas claras, a auséncia de auditorias e a baixa transparéncia nos processos
de implementacdo da IA no setor publico. Organizagdes governamentais frequentemente adotam
tecnologias rapidas e sem diretrizes éticas adequadas, comprometendo a eficicia e a confianca
do cidadio. 4) Dimensao Tecnoldgica: Aponta para riscos técnicos como ataques cibernéticos,
falhas em sistemas automatizados, manipula¢ao inadequada e uso indevido de dados sensiveis,
situagoes que podem acarretar danos significativos a privacidade e a seguranga publica. Essas
camadas demonstram que a vulnerabilidade nao é um atributo fixo, mas um fenémeno dinamico e
interdependente que exige estratégias de governanga integradas e multifacetadas para mitigar riscos

e assegurar o uso responsavel da IAGen no setor publico.

Metodologia

Este trabalho adotou uma abordagem qualitativa e exploratoria, aplicando um questionario
estruturado a 28 pés-graduandos do PPGGI/UFPR em junho de 2024. A amostra foi nio
probabilistica, com selecao intencional de voluntarios que manifestaram interesse em participar
da pesquisa. O instrumento investigou aspectos como frequéncia de uso, percepgdes dos riscos e

beneficios associados a IAGen.

Os dados coletados foram analisados por estatistica descritiva e analise de conteudo, estruturados
em uma matriz que relaciona camadas de vulnerabilidade, suas disposigdes subjacentes e impactos

potenciais na esfera publica.
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O processo de coleta de dados foi realizado por meio de um questionario online (Google
Forms), aplicado a 28 pés-graduandos do Programa de Pos-Graduacao em Gestao da Informagao
(PPGGI) da Universidade Federal do Parana (UFPR), entre os dias 24 e 25 de junho de 2024. O
questionario (Fig. 2-5) incluiu perguntas demograficas e sobre o uso de IA Generativa no cotidiano
académico dos discentes, abordando questdes como o nivel de conhecimento sobre IA, tipos de
ferramentas utilizadas e as percep¢oes dos estudantes sobre as apropriagcdes e impactos dessas

tecnologias.

A partir das respostas obtidas, desenvolveu-se categorias de analise da amostra apresentadas
uma Matriz de Amarra¢ao baseada com camadas de vulnerabilidade baseadas na sugestao de (Luna,
2019), que permite visualizar os objetivos especificos pretendidos no estudo. Para a analise de
dados fez-se uso de métodos de diferentes fases da analise de contetiido proposta por Bardin (2011)
destacando o tratamento dos resultados, inferéncia e interpretacao. Essa é a etapa da “operagao

l6gica, pela qual se admite uma proposi¢ao em virtude da sua ligagdo com outras proposi¢oes ja
aceitas como verdadeiras” (Bardin, 2010, p. 41).

Resultados e Discussao

Os resultados evidenciaram que enquanto a maioria dos estudantes ja incorporou ferramentas
de IAGen a rotina académica, existe um significativo déficit em conhecimento técnico adequado,
com 44,4% apontando limitacGes nesse sentido. Além disso, 55,6% reportaram dificuldades
relacionadas a custos e capacitagao, e 50% expressaram preocupagdes éticas ligadas a privacidade

dos dados usados nesses sistemas.

Os resultados quantitativos revelam o nivel de conhecimento sobre IA, tipos de ferramentas

em uso as percepgdes dos estudantes bolsistas sobre as apropriagées e impactos da presenca dessa
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tecnologia em cotidiano estudantil a luz da cultura digital. Para essa analise optou-se por extrair
pontos principais em termos da relacio com a IAGen e as possiveis vulnerabilidades: em relagao
ao tipo de ferramenta de IA utilizadas, ao todo, 72,2% dos estudantes fazem uso de IAGen via
assistentes virtuais como ChatGPT, Gemini. Ferramentas de busca académica como Google
Scholar sao utilizadas por 77, 8%. Esse percentual revela que essa tecnologia tem permitido aos
estudantes a produgido de textos e analises com agilidade, no entanto, essa facilidade de uso pode
levar a dependéncia excessiva, comprometendo a reflexdo critica e a originalidade na produgao
académica. Reforca essa realidade, o fato de que a IAGen ¢ a tecnologia que esta inserida como
parte de um novo processo de criagao de conhecimento no contexto das tecnologias digitais, que
¢ colaborativo e dinamico e utiliza algoritmos avancados gerando conteido de forma autdonoma,

possibilitando tanto oportunidades e quanto desafios a todos os envolvidos na educagao superior.

Para além do impacto na maneira como o conhecimento é gerado, a cultura digital também pode
amplificar as desigualdades de acesso as tecnologias, criando formas diversas de exclusao digital.
No contexto do uso da IAGen por estudantes de pés-graduacao, essa exclusio se manifesta na falta
de habilidades técnicas necessarias para utilizar plenamente essas ferramentas, como evidenciado
pela alta porcentagem de alunos que relataram vulnerabilidade devido ao desconhecimento técnico
sobre essa tecnologia. Ao relacionar esse percentual com a questdao sobre o nivel de conhecimento
sobre IA para o uso diario na qual 44,4% dizem nao possuir conhecimento suficiente dessa

tecnologia, mas estar se capacitando para tal.

Ao todo, 66,7% dos entrevistados fazem uso dessa tecnologia em suas académicas diarias.
Observa-se que 72,2% utilizam assistentes virtuais como ChatGPT e Gemini e 77,8% utilizam

ferramenta de busca como o Google Scholar.
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A “falta de conhecimento técnico” e “custos das ferramentas” como desafios no uso da IAGen
sao citadas por 55,6%, conforme Figura 5; esses também declaram preocupagdes éticas ou de
privacidade, citadas por 50% dos participantes. Diante desse cenario, este estudo revela que ha

exposicao desses estudantes a diversas vulnerabilidades no contexto da cultura digital.

De forma complementar - e necessaria para os objetivos do estudo, desenvolveu-se a
proposta da matriz de amarragdo (Quadro 2), com os dados coletados aplicados aos bolsistas
do PPGGI/UFPR, analisando aspectos como conhecimento sobre IA, ferramentas utilizadas
e desafios enfrentados, utilizando sugestdo de camadas de vulnerabilidade de Luna (2009;
2019) para identificar as vulnerabilidades que emergem do uso da IAGen no ensino superior.
Os principios da analise de conteddo de Bardin (2011) foram utilizados, permitindo identificar
padroes de vulnerabilidade em quatro categorias principais: individual, social, institucional e
tecnologica e sua relacio com disposicoes e gatilhos baseados na sugestio de Luna (2019),
descritos no Quadro 1. que integra as camadas de vulnerabilidade (Luna, 2019), da qual emerge
como categorias principais: vulnerabilidade individual, vulnerabilidade social, vulnerabilidade

institucional e vulnerabilidade tecnoldgica.
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Quadro 1 — Categorias e camadas de analise de vulnerabilidades digitais no PPGGI/UFPR

Vulnerabilidades Disposicao Gatilhos
Individual: Conhecimento limitado A introducdo de IA em atividades
dos participantes ou falta | acad@micas sem suporte técnico adequado
Limitacoes e ansiedades que de preparagao técnica pode aumentar a ansiedade e a resisténcia
um individuo pode ter ao lidar sobre o uso eficiente da a0 uso, como indicado por participantes
com IAGen. IA. que mencionam falta de conhecimento
téenico como um desafio.

Social: Preocupagdo com o A falta de suparte institucional e
Designaldade de acesso e impacto ético e a treinamento pode agravar essas
compreensio da A e seu privacidade dos dados preacupacdes, criando uma barreira para a
impacto no desempenho sugere uma consciéncia adocio eficaz da [A.
académico dos estidantes. social em torno das

implicagoes da IA.

Institucional: A falta de politicas de Mudangas nas politicas académicas sem
Capacidade das instituicdes de treinamento sobre IA & suporte continuo podem awmentar a
ensino superior em adaptar-se a uma vulnerabilidade resisténcia ao uso de LA, conforme

implementacao eficaz de institucional por conta da apontado por alguns que mencionaram
IAGen no suporte aos seus auséncia de suporte desafios com a integragdo de ferramentas.
processos internos. adequado.

Tecnologica: Preocupaq‘ﬁo significativa | Preocupacdes com a seguranca de dados e

Riscos associados ao uso da com as questdes eticas e a dependéncia excessiva da tecnologia sdo
propria IAGen, como falta de de privacidade mencionadas por varios participantes,
conhecimento, falhas técnicas e relacionadas ao uso de sugerindo que falhas tecnologicas ou
questdes de seguranca. IA. abusos de IA poderiam ter impactos
negativos substanciais.

Fonte: As autoras (2024).

Na matriz de amarragao (Quadro 2) organizou-se visualmente os principais achados do estudo,
conectando disposi¢oes e gatilhos de vulnerabilidades Luna (2019) no uso da IAGen. A partir dela,
¢ possivel ter uma visao estruturada e critica das interagoes entre diferentes tipos de vulnerabilidade,
facilitando a formulagao de estratégias para mitigar riscos e melhorar o uso seguro e eficiente da IA
no ensino superior. Tal abordagem pretende ser uma fonte de informacao util na reflexao sobre a

importancia de lidar com as vulnerabilidades identificadas no ambito académico.
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Quadro 2 — Matriz de Amarracio de camadas de vulnerabilidade PPGGI/UFPR

Camadas de Vulnerabilidade

Sugestio de Luna (201%9)

Disposigies

+ Conhecimento
limitada sahre TA
Gen;

Garllhos
Implementacio

repentina de TA em
projetos académicos;

Percepgio sobre usos da 1A
Generativa pelos bolsistas do
PPGGLUFTR que expic a
vulnerabilidades

Ferramentas como assistentes
virtuais (ex. ChatGPT) estio

interpretagio de
dados gerados par

IA.

Fonte: As autoras (2024).

4
g 2 sendo utilizadas, mas hd uma
2 & |« Ansiedade » Pressio por neccasidade  clara  de  maiy
E ] tecnologica: inovacio. treinamento para superar essa
£a vulnerabilidade.
- + Falta de habilidades
técnicas.
+ Desigualdade de + Introducio de
acesso a tecnologias; ferramentas de L4 As ferramentas de LA estio
o sem preparagio sendo usadas em vérias
E] + Desconhecimentno adequada; atividades, como pesquisa
2 | coletive; bibliogrifica e anlice de dadoe,
w2 + Acesso desigual a mas a preccupagio com a
% ? | Barreiras linguisticas recursos tecnolégicos. | preguiga mental”ea
. e culturais. “desunanizagdo” da pesyuisa
. acardfmica ressalta a
necessidade de um uso mais
consciente e equilibrado.
» Politicas » Mudancas rapidas
inadequadas paraa nas politicas Ferramentas como plataformas
M implementacio de académicas; de revisdo gramatical e
R 14A; sottwares de analise de dados
E _g + Falta de¢ treinamento 380 vistas como essenciais, mas
< g | ¢ Faltadesuporte € suporte continuo. a implementacio depende do
=] institucional: suporte instimcional para
§ E Maximizar sew impacto
- + Infrasstruiora posttivo.
tecnulogica
deficiente.
+ Dependéncia
eacessiva de LA; + Ataques cibernéticos; Ferramentas de LA como
assistentes virtuais e softwares
. + Falhas técnicas; = Tabtrruppiesne de ﬂﬂéliu: de dados edo
- Seguranca e B reconhecidas como poderosas,
g & privacidade de servigo de LA; masz zen uzo deve ser
2= dados. equilibrado com umna gestdo
4 % o Mi utilizagio ou adequada dos riscos
:g ] falha na tecnoldgicos.
-
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A proposta dessa matriz de amarrac¢ao apresentada no Quadro 2 pode servir como o ponto de
partida na constru¢ao de uma visao estruturada da tematica, servido de parametro para planejamento
de intervengdes e suportes adequados para lidar com questoes relacionadas ao artefato mediador
IAGen e seus usos e apropria¢oes no contexto educacional, pois ainda existe uma lacuna significativa

de conhecimento sobre o uso eficaz e seguro dessa tecnologia por parte dos estudantes.

Com o desenvolvimento desse recurso e a revelacdo de informagoes pertinentes ao contexto
explorado, entende-se que os achados — mesmo parciais — podem contribuir como ponto de partida
para outras propostas de estudo, que podem utilizar-se dessa estrutura observando uma amostra
populacional mais ampla, com individuos oriundos de outras instituicoes de ensino de mesmo
nfvel e ampliando também a revisao de literatura, o que proporcionara uma aproximagao visualizar

melhor a realidade da problematica proposta.

Esses dados refletem a presenga simultanea de diversas vulnerabilidades, confirmando a
necessidade de intervengdes que garantam a seguranca e a efetividade da IAGen no setor publico.
O estudo também destaca paralelos importantes com desafios na administracao publica, incluindo
a necessidade urgente de capacitacio continua para servidores, a mitigacao de vieses e falhas nos

algoritmos, e a formulagao de politicas que promovam transparéncia e participagao cidada.

Recomendacoes para o Setor Puiblico

Com base nos resultados, o estudo recomenda: 1) Capacitacio Continua: Programas de
treinamento voltados a ética da IA e ao uso técnico das ferramentas para servidores publicos e
educadores, reduzindo riscos de ma utilizacdo e fortalecendo a cultura de responsabilidade digital;
2) Transparéncia e Auditoria: Implementagdao de auditorias regulares em sistemas automatizados,

garantindo que decisoes algoritmicas sejam claras e responsaveis, aumentando a confianga do cidadao.
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3) Inclusao Digital: Desenvolvimento de politicas publicas destinadas a reduzir desigualdades no acesso
as tecnologias digitais, com foco em populagoes vulneraveis para evitar exclusiao social.4) Regulacao
Etica: Adocio de diretrizes normativas baseadas em padroes internacionais, ajustadas ao contexto

brasileiro, para orientar o desenvolvimento, uso e fiscalizacao da IAGen em servigos publicos.

Essas medidas sdo essenciais para o uso responsavel da inteligéncia artificial, fortalecendo a

inovagao sem comprometer valores éticos fundamentais e a equidade social.

Além disso, referéncias internacionais e nacionais, como o guia da UNESCO (2021), reforcam
a importancia de que essas politicas éticas sejam adaptadas ao contexto brasileiro, respeitando as

especificidades locais e sociais.

Consideragoes finais

A Inteligéncia Artificial Generativa representa uma grande oportunidade para modernizar e
inovar o setor publico, porém sua adogao sem cautela pode gerar graves vulnerabilidades éticas e
sociais. O estudo realizado com pés-graduandos do PPGGI/UFPR revelou riscos que refletem
problemas estruturais e contextualizados, como a falta de capacitagao técnica, ameacas a privacidade
e ampliacdo das desigualdades digitais. Reconhecer essas fragilidades é o primeiro passo para
estruturar politicas publicas que conciliem governanga tecnoldgica, transparéncia e responsabilidade
ética, promovendo a confian¢a cidada e a inclusao. Futuras pesquisas sao recomendadas para ampliar
o escopo da analise para outras areas da administragao publica, aprofundando a compreensiao
das vulnerabilidades e facilitando o desenvolvimento de estratégias eficientes para a regulagdo e

governanc¢a da IAGen no Brasil.
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